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基于可靠性的服务功能链构建算法 
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摘  要：随着网络规模及内容数量不断扩大，网络运营商经常面临数据传输的中断问题，如何提高数据传输的可

靠性成为研究热点。从 NFV 环境相比传统 TCP/IP 架构所具有的巨大优势入手，基于网络节点具备安全服务能力

的背景，提出了一种构建服务功能链的可靠性算法。首先，介绍了网络拓扑的结构，将其抽象为有向图进行建模

分析。其次，量化指标，设计了相应算法对失效概率的上下界进行界定并采用启发式算法对模型求解。实验结果

表明，所提选路算法对服务链的可靠性提升幅度较高其耗时更少。 
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Service function chain construct algorithm based on reliability  
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Abstract: With the continuous expansion of network size and content quantity, network operators often face the problem 
of data transmission interruption, thus how to improve the reliability of data transmission has become a research hotspot. 
Started with the huge advantages of NFV environment over traditional TCP/IP architecture based on the background that 
every network node has the capability of security service, a reliability algorithm for constructing functional service chains 
was proposed. First, the network topology was introduced and abstracted it into a digraph for a better analyzation. Then, 
several quantitative indices were used to define the upper and lower bounds of failure probability and resolved the model 
through a heuristic algorithm. The experimental results show that the proposed algorithm increases the reliability of ser-
vice chain selection and spends less time. 
Key words: network functional virtualization, functional service chain, reliability, shortest path algorithm 
 

1  引言 

随着电子商务、数据中心、社交网络等新型

网络业务的迅猛发展，目前的信息网络已难以承

载不同用户的多样化需求[1]。传统 IP 网络架构

中，TCP 协议通过校验和、确认应答和序列号、

超时重传[2]等技术来保障数据传输的可靠性。然

而这种方式容易造成数据分组的“粘连”，从而导

致数据被截断或传输错误等后果，同时，超时重

传的超时周期比较长，当数据分组发生丢失而采

用超时重传技术进行恢复时，会增加大量传输时

延。多协议标签交换（MPLS，multi-protocol label 
switching）作为 IP 网络的下一代传输技术，由因

特网工程任务组（IETF，Internet engineering task 
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force）提出。但是 MPLS 环境下网络管理难度大、

可扩展性不足、成本高等问题仍然突出。尽管学

术界和工业界针对数据传输问题研究开发了许多

协议以及检测防护技术，但仍需面对数据流传输

的可靠性问题。“为当前互联网设计新型体系结

构是解决这些问题的根本途径”这一观点[3]得到

学术界的一致认可。网络功能虚拟化（NFV，

network functions virtualization）[4-5]等新兴技术应

运而生，NFV 不仅可增强网络服务的灵活性，而

且有利于提升网络整体效能。在 NFV 中，基于软

件的虚拟网络功能 (VNF，virtual network func-
tion)[6]根据需求按一定的逻辑顺序组合构成服务

功能链[7](SFC，service function chain)来向用户提

供相应的网络服务。VNF 凭借其拓展性强、配置

灵活且成本低等特性逐渐代替了传统的中间件盒

子[8]。然而，网络服务的可靠性受网络功能的影

响，网络功能故障导致的网络服务失效甚至网络

瘫痪的事件时有发生。例如 2012 年 12 月，谷歌

公司因负载均衡器的配置不当导致包括 Gmail 
和 Chrome 在内的多个谷歌服务受到影响[9]。因

此，如何提高服务功能链的可靠性成为近年来研

究的热点。 
对此，文献[10]通过对 SDN/NFV（software 

defined networking/network functions virtualiza-
tion）技术的分析，提出通过组合虚拟安全应用模

块来构建安全服务链(SSC，security service chain)
的技术思想，但并未给出服务构建策略。文献[11]
基于软件定义网络环境提出一种灵活可配的安全

服务链动态组合机制，但未考虑多节点协同组合

的情况。文献[12]在假设网络节点具有安全服务

能力的条件下，研究了节点间的路由问题，提出

一种多点到点的节点树路由算法，在算法所得解

中单个交换机路由规则的最大数量是有界的且与

网络大小一致。该算法复杂度低，可在动态网络

环境下应用，但是在可靠性保障方面效果并不突

出。文献[13] 提出了一种基于 NFV 环境的数据

中心网络可靠性感知延迟约束路由优化框架

READ（reliability-aware and delay-constrained），
采用一种复杂的混合整数线性规划来得到一个最

优的 VNF 部署和路由策略，以最大限度地保障数

据传输可靠性；同时，提出了启发式算法—— GSP
来降低算法的复杂性并获得有效的路由方案，然

而该算法对复杂度的降低效果仍有待提高。 

在现有的研究基础上，本文侧重于节点间的路

由选路问题，在每个流所需的服务都被实现且网络

节点具有安全服务能力的情况下(即不考虑容量、带

宽等条件的限制)，提出一种新的选路算法。首先，

排除部分冗余事件来确定路径失效的上下界；其

次，引入多个新的指标，量化节点的失效概率，

将失效概率转化为长度；最后采用最短路径算法

来进行网络节点间路由的可靠性分析，从而给出

确切的选路方案。 

2  模型 

考虑一个与文献[12]中相同的网络拓扑，如图 1
所示。 

 
图 1  网络拓扑 

为了方便模型的建立及表述，本文将这一拓扑

抽象为图 2 形式，其中，实心点表示网络节点(下文

中简称为节点)，空心点表示为其提供服务的底层

（PM，physical machine）（下文中简称为底层节点）。

假设每个底层节点为节点提供的服务是可取代的

（可以理解为一个或多个可提供服务的备份底层节

点），则只要有至少一个底层节点向其提供服务，

节点就能发挥功能。 

 
图 2  模型示意 

考虑一个有向图 ( , , )VG V E S ，其中V 和 E 分别

表示网络节点的集合及相邻节点之间的边的集合，

而 VS 表示为其提供服务的底层节点的集合。任意

iv V∈ 是一个网络节点， i VS S∈ 是为其提供服务的
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底层节点的集合，当且仅当 iS 中节点全部失效时 iv

失效。V 中各节点所拥有的底层节点数不一定相

同。节点 ,s t V∈ 是路由的源节点和目的节点。本文

基于各个底层节点失效概率独立且已知，节点 ,s t 并
不会失效来研究图 ( , , )VG V E S 中路由(下文中称为

路径)的可靠性。 

3  路径可靠性的计算 

假设 p 为底层节点失效的概率， n为节点数，

如果每个节点都只有一个底层节点为其提供服务，

则路径失效的概率为1 (1 )np− − 。然而，若每个节

点拥有提供服务的多个底层节点，计算路径失效的

概率是一个 NP-hard 问题[14]。不过，仍然可以通过

一个 ,ε δ（ ）近似算法来估算路径的失效概率。对于

最小化问题，首先给出最优解的一个下界，然后把

算法的运行结果与这个下界进行比较。最大化问题

则先给出一个上界然后把算法的运行结果与这个

上界比较。文献[15]中的蒙特卡洛算法证明，在此

背景下路径失效的概率为 
 

1 1 ( )

E[ ] ( )
s k

k
j

k m j n v

I p u∑ ∏
≤ ≤ ≤ ≤

 (1)  

其中， E[ ]I 是 I 的期望值，当循环次数足够多时，

E[ ]I 可以被近似地估算为1 δ− 。 
首先，给出路径

1 2
{ , , , }

m
v v v" ，定义 { 1, ,i

j
u j = "  

( )}
s i

n v 为节点 iv 提供服务的底层节点的集合， ( )
s i

n v

为提供服务的底层节点数。在 1 2{ , , , }mv v v" 中，随机

抽取节点 iv 的概率为 

 1 ( )

1 1 ( )

( )

( )
s i

s k

i

j
j n v

k

j
k m j n v

p u

p u

∏

∑ ∏
≤ ≤

≤ ≤ ≤ ≤

 (2) 

如果每个节点拥有相同个数底层节点，且每个

底层节点失效的概率一致，则抽取节点 iv 的概率为

1

m
。如果节点 iv 被选中，将其拥有的底层节点全部

设为失效；对于其他的底层节点，仍然遵循其自身

的失效概率。定义U 为所有失效底层节点的集合，

当且仅当 U 中底层节点失效时，测试 iv 是否为

1 2{ , , , }mv v v" 中第一个失效的，若是，定义 1I = ,若

不是则 0I = 。对这一过程重复
2

2

3 lna m δ
ε

= 次，然后

计算 b I= ∑ ，路径失效的概率为 

 
1 1 ( )

( )
s k

k
j

k m j n v

b
a

p u∑ ∏
≤ ≤ ≤ ≤

 (3) 

具体步骤如算法 1 所示。 
如果采用蒙特卡洛算法[16]，当路径的失效概率

太低时，迭代的次数会非常庞大，而采用重点抽样

的方法进行估算，会使迭代次数减少。 
算法 1  重点抽样算法 
初始化 
给定路径

1 2
{ , , , }

m
v v v"  

主循环 
1) If ( ) ( ), , (1, 2, , )i i

x yp u p u x y m≠ ∈ " ， 

1 2{ , , , }i mv v v v∀ ∈ " ， 1 ( )

1 1 ( )

( )

( )
( ) s i

s k

i

j
j n v

k

j
k m j n v

i

p u

p u
p v =

∏

∑ ∏
≤ ≤

≤ ≤ ≤ ≤

 

2) If ( )= ( ), , (1, 2, , )i i
x yp u p u x y m∈ " ， iv∀ ∈ 1 2{ , , ,v v "  

}mv ，
1( )ip v
m

=  

3) selected _ , ( ) 1i
i jv p u =  

4) unselected _ , ( ) ( )i i
i j jv p u p u=  

5) 1 2( , , , ), ( ) 1, (1,
x

i
n jU j j j p u x= = ∈" 2, , )n"  

6) , text _ ( )x ij U p v∈  
7) If ture, 1;otherwise, 0I I= =  

8) circle 
2

2

3 lna m δ
ε

=  

结果 
9) get b I= ∑ ， 

1 1 ( )

( )
s k

k
j

k m j n v

b
p

a
p u= ∑ ∏

≤ ≤ ≤ ≤

 

然而，算法 1 只能估算某条特定路径的失效概

率，并不能用来寻找最可靠的路径。因此，下文会

引入新的指标，来寻找最可靠路径。 
3.1  底层节点失效概率小且相同 

对于图 ( , , )VG V E S ，考虑路径
1 2

{ , , , }
m

v v v" ，

( )ip v 表示节点 iv 失效的概率，事件 iF 表示节点 iv

失效，事件 F 表示路径失效。则路径失效时，至少

有一个节点 iv 失效
1

i
i m

F F= ∪
≤≤

（ ）。由容斥公式[16]，

可以得到 

 
( ) ( )

( )

1 2

1 2

1

1 2

1 1
(Pr Pr Pr

1

)

( )

i i i

m

m

i m i i m
F F F F

Pr F F F−

= − +

+ −

∑ ∑ ∩

" ∩ ∩"∩

≤≤ ≤ ≤ ≤

 (4)
 

其中，Pr( )x 表示事件 x 发生的概率。由于容斥公式
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的第 j 项有 ( )m
j 项求和，直接计算路径失效概率是很困

难的。因此，需要减少式(4)中的项数，并根据底层节

点的失效概率小且相同这一条件，进一步简化计算。 
为了减少式(4)中的项，首先需要去除一些冗余事

件。例如，若事件 iF 发生当且仅当事件 jF 发生，那么

事件 iF 就是冗余的。定义当事件 iF 冗余时，节点 iv 为

可移除节点， ( )s in v 为节点 iv 所独有的底层节点个数。 
 min

1
min ( )s s ii m

n n v=
≤ ≤

 (5) 

移除多余的节点后，定义m 为剩余节点中恰好拥

有 min
sn 个底层节点的节点数，若每个底层节点失效不

相关且概率 p
m
ε

≤ ，则路径失效的概率满足式(6)。 

 min min

(1 ) Pr( ) (1 )s sn nmp F mpε ε− +≤ ≤  (6) 

证明 
定义集合 A为除多余节点以外的节点； 1A A⊂

为集合 A 中恰好拥有 min
sn 个底层节点的节点，则

1m A= ； 2
1

AA
A

= 为剩余节点的集合，其中每个元

素拥有 min +1sn 或者更多个底层节点，则可得当

p
m
ε

≤ 时， Pr( )F 的上界为 

 
min min min min

Pr( ) ( )s s s sn n n nF mp m m pp mp pε+ − +≤ ≤  (7) 

对于 A中的任意一对节点 i jv v和 ，拥有的底层

节点数至少有max( ( ), ( )) 1s i s jn v n v + 个，因此，至少

需要移除 min +1sn 个节点来使 1A 中的一对节点失效；

至少需要移除 min +2sn 个节点来使 2A 中的一对节点

失效，则可得 p
m
ε

≤ 时，Pr(F)的下界为 

 
min min min

min min

2 2mPr( ) ( )
2 2

s s s

s s

n n n

n n

mF mp pp pp

mp mpε

− +

−

≥

≥

 
(8)

 

所以，
min min

(1 ) Pr( ) (1 )s sn nmp F mpε ε− +≤ ≤ 。 

证毕。 
另外，如果每个节点都拥有 sn 个不同的底层节

点，每个底层节点的失效概率为
2p
m
ε

≤ 且不相关，

那么路径失效的概率满足 
 (1 ) Pr( )s sn nmp F mpε− ≤ ≤  (9) 

证明 
若节点 i jv v和 拥有相同的底层节点，那么 i jv v与

必同时失效且 1 1 ,i m i i m i j iF F F≠= ∪ = ∪≤≤ ≤≤ 。因此，在

计算路径失效概率时，这些拥有相同底层节点的节

点可以用一个节点来代替。定义 1 2={ , , , }mV v v v" 为

路径中的节点，其中 ,i jv v V∀ ∈ ，它们的底层节点

至少有一个不相同，则式(4)中的第一项可转化为
snmp 。又节点 i jv v和 一共拥有至少 +1sn 个底层节

点，则这 2 个节点同时失效的概率为 +1snp 。对于

式(4)中的第 2 项，有 

 ( ) 12
1 2,2 2

s
s s

n
n nm pm p mp p

m
εε

+
+ ≤ ≤ ≤  (10) 

所以，可得 (1 ) Pr( )s sn nmp F mpε− ≤ ≤ 。 
3.2  底层节点失效概率随机 

当底层节点失效的概率随机时，计算路径失效

的概率十分困难，因此，本文首先对路径的失效概

率范围进行限定，然后寻找最可靠的路径。 
3.2.1  路径失效概率上界 

定义 ( )ip v 为节点 iv 失效的概率， ( )i
jp u 为 iv 拥有

的底层节点的失效概率，且 ( )i
jp u 不相关。显然，节

点集合V 中节点的失效概率从某种程度上来说是相

关的，则路径失效的概率小于或等于节点失效概率不

相关时的概率。因此，可以得到路径失效概率的上界

为1 (1 ( ))
i

iv P
p v

∈
− −∏ ，P 为路径上节点的集合。 

证明 
定义事件 S 为节点有效，如果节点 iv 及 k kv∪ 没

有共用的底层节点，那么事件 iS 即节点 iv 有效与事

件 kS 即节点 k kv∪ 有效是不相关的；相反，若节点 iv
及 k kv∪ 共享了一个或者多个底层节点，那么事件

ivF 与事件
kvF 相关。因此 

 
Pr( ) Pr( ) Pr( )

Pr( ) 1 ( )
i k i k

i k

v v v v

v v i

S S S S

S S p v−

∪ ≥

≥
 

(11)
 

路径 1 2{ , , , }mv v v" 的失效概率为 

 
{1, , }

1 2 1 {1, , 1}

Pr( ) Pr( )

Pr( ) Pr( ) Pr( )

(1 ( ))

k m k

m k m k

i

P v

v v v v v

i
v P

S S

S S S S S

p v

∈

∈ −

∪

∪

∈

=

=

−∏

"

"
"

≥

 

(12)

 

证毕。 
3.2.2  路径失效概率下界 

首先，将为多个节点提供服务的底层节点替换为

多个独立的新的底层节点，每个新的底层节点只为一

个节点提供服务，显然，这不影响原路径的失效概率。

对图 ( , , )VG V E S ，考虑节点 iv V∈ ， i
j iu B∈ 为节点 iv 的
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底层节点，其中 iB 为节点拥有的底层节点的集合，

( )i
jp u 为其失效的概率，定义 ( )i

jn u 为由 i
ju 提供服务

的节点数目，完成替换后，底层节点的失效概率为 

 
1

( )( ) 1 (1 ( ))
i
jn ui i

j jp u p u= − −�  (13) 

若底层节点失效的概率不相关，则节点 iv 失效

的概率为 
 ( ) ( )

i
j i

i
i j

u S

p v p u
∈

= ∏� �  (14)  

由此，可得路径失效概率的下界为 
 1 (1 ( ))

i

i
v P

p v
∈

− −∏ �  

其中， P 为路径上节点的集合。 
证明[17] 
定义 PB 为路径 P 中节点拥有的底层节点集合，

i
jP 为由底层节点 i

ju 提供服务的节点集合，且 

 ( , ) ( )i i i
j j jP n u P n u= ≤  (15)  

同时，定义 sB 为所有有效节点(即所有服务层

节点及底层节点)的集合， fB 为所有失效的节点的

集合，则 \ i
p j s fB u B B= ∪ 。若路径 P 中每个节点拥

有的底层节点至少有一个在集合 sB 中，那么路径 P
连通，不论底层节点 i

ju 是否失效；若路径 P 中某一

节点所拥有的所有底层节点都在集合 fB 中，则路径

P 失效，不论底层节点 i
ju 是否失效；若路径中节点

i
jP 除 i

ju 外的其他底层节点都失效，则路径 P 连通当

且仅当 i
ju 有效。用 ( , )i

jn u P 个独立且失效概率为

1
( )1 (1 ( ))

i
jn ui

jp u− − 的节点来代替 i
ju ，那么所有

( , )i
jn u P 个节点都有效的概率为 

 
( , )

( )(1 ( )) 1 ( )

i
j

i
j

n u P

n ui i
j jp u p u− −≥  (16) 

对每个底层节点都采用上述操作，最终，可以

得到路径失效概率的下界为 

 1 (1 ( ))
i

iv P
p v

∈
− −∏ �  (17)  

证毕。 

4  最可靠路径的选择 

4.1  底层节点失效概率小且相同 
在 3.1 节中，本文引入了 2 个指标m 和 min

sn ，

然而，要使m 最小是一个 NP-hard 问题[19]。因此，

本文在 min ( ) min ( )
is v P s in P n v∈= 取最大值的情况下，

考虑m 的最小值，从而提出具有高可靠性的选路算

法，如算法 2 所示。定义ℜ为源节点 s到目的节点 t
的所有路径的集合，引入指标 

 minmax ( )P sk n P∈ℜ=  (18) 

将拥有底层节点数小于 k 的节点以及与其相连

的边都移除，得到一个新的图 ( , , )VG V E S′ ′ ′ ′ ，显然，

为了使路径的可靠性最高，被移除的节点在选路时

并不会被用到。定义V V′′ ′⊆ 为拥有 k 个底层节点的

节点，则本文的目标是找到一条路径 P ，定义其包

含节点的集合为 PV ，使 PV V ′′∩ 最小。 
定义 iS 为节点 i V ′′∈ 拥有底层节点的集合，

i VS S ′′∈ ；定义一个变量 ijx ， ijx =1，当且仅当边 ( , )i j

是路径上的一条边；同时，定义 ( )ih S 表示移除 iS 是

否使路径失效，则可得式(19)。 

 

"

{ ( , ) '} { ( , ) '}

{ ( , ) '} { ( , ) '}

0

"

min ( )

1
s.t. 1

0

    + 2 ( )

      ( , ) '

     ( ) {0,1}

i V

i
S S

ij ji
j i j E j j i E

ij ji i
j i j E j j i E

ij

i i V

h S

i s
x x i t

x x h S

x i j E

h S S S

∈

∈ ∈

∈ ∈

=⎧
⎪− = − =⎨
⎪
⎩

∀ ∈

= ∀ ∈

∑

∑ ∑

∑ ∑

≥

，

，

，其他

≤

 ，

，

 

(19)

 

算法 2  选路算法 
1) minmax ( )P sk n P∈ℜ=  
2) if ( ) 0,s i icn v k E c V< = ⊂，  
3) iV V v′ = −  
4) get ( , , )VG V E S′ ′ ′ ′  
5) 

{ ( , ) '} { ( , ) '}

if , 1ij ji
j i j E j j i E

i s x x
∈ ∈

= − =∑ ∑  

{ ( , ) '} { ( , ) '}

     , 1ij ji
j i j E j j i E

i t x x
∈ ∈

= − =∑ ∑   

{ ( , ) '} { ( , ) '}

otherwise 0ij ji
j i j E j j i E

x x
∈ ∈

− =∑ ∑，  

6) " ( ) {0,1}i i Vh S S S= ∀ ∈，  
7) get 

"

min ( )
i V

i
S S

h S
∈
∑  

4.2  底层节点失效概率随机 
如前文所述，可求得某一路径失效的上下界。

在本节中将那些为多个节点提供服务的底层节点

替换为多个独立的新的底层节点，从而将一个寻找

最可靠路径的问题转化为一个标准的最短路径问
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题。由此，本文提出以下算法，用以估算路径失效

的概率。对于 iv V∈ ，定义 ( )ip v� 为节点 iv 的失效概

率，底层节点 i
ju 的失效概率为 ( )i

jp u� ，其中，底层

节点 i
ju 为 ( )i

jn u 个节点提供服务 

 
1 ( )

( ) 1 (1 ( ))
i
jui i n

j jp u p u= − −�  (20) 

同时，假定 iv 失效的概率独立且为 ( )ip v� ，将穿

过节点 iv 的距离设为 ln(1 ( ))ip v− − � ，那么，寻找最

可靠路径的问题可以转化为一个标准的最短路径

问题。具体步骤如算法 3 所示。 
算法 3  -s t 路径可靠性估计算法 

1) for iv V∈ ，
1 ( )

( ) 1 (1 ( ))
i
jui i n

j jp u p u= − −�  

2) ( )= ln(1 ( ))i iL v p v− − �  

5  仿真计算 

对本文提出算法进行模拟选路，并对算法可靠

性、算法实现所需时间等指标进行仿真评估，同时

与其他算法进行比较。本文仿真环境为 Win7 操作

系统，CPU 型号为 Core i7-4710HQ，主频 2.50 GHz。
在仿真时，如果最可靠路径受到容量带宽等条件的

限制无法实现，将自动选择次优路径。采用 mininet
工具搭建一个如图 3 所示的网络拓扑，其中横轴表

示经度，纵轴表示纬度，*表示网络节点，  表示

底层节点，网络拓扑由 37 个节点和 52 条边组成，

其中，s 表示源节点，t 表示目的节点。 

 
图 3  实验网络拓扑 

首先，假设每个节点都由离它最近的 2 个底层

节点提供服务，每个底层节点失效的情况独立且概

率为1% 。由于底层节点失效概率很小且相同，所

以可以通过算法 2 获得最可靠路径。 
由预设条件可知，任意路径 min ( ) 2sn P = ，所以

只需寻找最小的m 。图 4 中粗实线为选出的最可靠

路径， =4m ，根据算法 1，可得路径的可靠性为 99%。 

 
图 4  最终链路选定 

其次，假定底层节点的数量 =1,2,3sN 随机选择，

同时各底层节点失效概率独立且为[0.5%,1.5%]中任

意值。经过 10 次的选路测试，可得路径失效的概率

在1.813%左右，而路径失效概率的下界为0.472%，

有 3 次选路达到失效概率的下界。 
在与文献[12]算法和文献[13]算法进行对比

时，本文对扩大样本进行了大量实验，实验都采

用 50 个点的拓扑，对比结果如图 5 所示。由图 5
可知，与文献[12]算法相比,本文中算法 2 的路径选

择可靠性的提高了 15%以上；而与文献[13]算法相

比，算法 2 在可靠性保障方面也有所提升。 

 
图 5  各算法可靠性对比 

在实验过程中，针对底层节点失效概率小且相

同的情况，最可靠路径的选择可在 5 s 内完成；对

于本文中算法 2 的近似求解可以在 1 s 内完成；而

对于算法 3，采用启发式算法得到的路径的选择需

要几秒钟来实现。相信在更为专业的实验环境下，

本文算法能得到更快的实现。同时，在对文献[12]
算法与文献[13]算法的实验进行复现时，所得实验

时间如图 6 所示，从图 6 中可知，本文算法实现所
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需时间较另 2 种算法均有大幅减少。因此，本文算

法具有一定的实际应用价值。 

 
图 6  不同算法所需时间对比 

6  结束语 

目前的信息网络已难以承载不同用户的多样化

需求，针对这一现状，本文基于目前发展日新月异的

NFV 环境，提出了一种多点到点传输的路径可靠性算

法。该算法对服务功能链的选定进行量化分析，从而

满足用户对于服务功能链的可靠性需求，性能指标提

升较大且算法实现所需时间较少。目前，有关网络服

务功能链部署问题的研究正不断兴起，下一步将继续

完善本文研究，在考虑资源、带宽等方面影响的情况

下，从多个方向完善服务功能链可靠性的研究。 
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